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Belanja dan Transaksi
online



Belanja dan Transaksi Online



Proyeksi Penggunaan E-commerce Indonesia



Pengguna E-commerce Indonesia

https://databoks.katadata.co.id/datapublish/2023/06/22/transaksi-e-commerce-konsumen-usia-tua-
terus-meningkat-ketimbang-gen-z-dan-milenial



Transaksi Digital (M-banking yang Banyak Digunakan)



Ancaman Penipuan 



Ancaman Penipuan E-Commerce



Ancaman Penipuan E-Commerce (2)



Tips Belanja dan transaksi online dengan aman

● Belanja di Ecommerce yang aman dan trusted, dan pastikan rekening yang di tuju sesuai 

dengan E-commerce yang dimaksud

● Hindari merspons Whatsapp atau penggilan yang tidak dikenal dan laporkan nomer yang 

tidak dikenal tersebut ke https://cekrekening.id.

● Cek dengan beberapa Third Party Aplikasi, Seperti:



Laporkan Penipuan online dan rekening berbahaya



Koneksi Internet Yang 
Aman



Jumlah Pengguna Internet



Ancaman Penggunaan Internet Public Area



Man In the Middle Attack



Man In the Middle Attack



Tips Keamanan Internet Pada Area Publik

● Pastikan web yang diakses memiliki enkripsi seperti HTTPS



Menjaga Perangkat Pribadi



Ancaman Perangkat Pribadi

● Banyak ancaman yang akan terjadi pada perangkat pribadi mulai dari:

○ Kebocoran Data Pribadi

○ Kebocoran Data Organisasi

○ Peretasan akun perbankan dan social media

○ Menyalahgunakan perangkat dan data

○ Menghapus dan memodifikasi data-data yang penting



Banyak Penyebab Terjadinya peretasan perangkat pribadi

● Penyebab peretasan perangkat pribadi disebabkan oleh:

○ Penggunaan Software bajakan yang berbahaya

○ Mengunjungi website yang tidak trusted

○ Terjadi Tindakan criminal / pencurian pada perangkat

○ Terkena Social Engineering



Penggunaan Software Bajakan Berbahaya



Mengunjungi web yang tidak trusted



Ancama Malware pada perangkat



Third Party Apps



Penggunaan Password yang lemah



Tips Mengamankan Perangkat

● Install selalu Anti Malware pada device anda, laptop, komputer maupn perangkat 

smartphone

● Kunjungi web yang trusted

● Lakukan pengecekan  terhadap web yang dikunjungi dan pastikan aplikasi yang akan 

diinstal pada laptop anda benar2 aman.

● Pergunakan strong password dan rubah password secara berkala

● Pergunakan MultiFactor Authentication



Pengecekan Password



Tips Mengecek Website dan Applikasi yang aman



Cara Menyikapi 
Scam/Phising/Penipuan



Phising dalam bentuk email



Cara menghindari dari phising

● Hiraukan jika pesan dikirim oleh orang yang tidak kita kenali
● Gunakan beberapa tools checker spam untuk mendeteksi bahwa email tersebut berasal dari 

spammers



Phishing via APK

Phishing berkedok 
Undangan

Phishing berkedok 
Dana Bantuan

Phishing berkedok 
Pengiriman Barang

Phishing berkedok 
Tawaran Pekerjaan



Phising berkedok Pengiriman Barang

Penjahat siber menginvestigasi calon 

korban dan membuat cerita 
pengiriman barang palsu yang 

diputarbalikkan faktanya

1. INVESTIGATE
Penjahat siber menghubungi korban 

dan mendesak untuk segera 
membuka file foto paket/cek resi 

dan meng- install file APK pada 
smartphone Android

2. HOOK

Setelah file APK berhasil ter-

install, maka penjahat siber
dapat mengexploitasi

smartphone korbannya

3. PLAY

Setelah itu, penjahat siber 

mengakhiri komunikasi dengan 
cara yang natural, sehingga 

korban tidak curiga

4. EXIT



Tips terhindar dari Phising pada Smartphone

● Hindari menginstall aplikasi diluar dari aplikasi resmi, untuk android = play store dan apple= 

app store

● Cek keamanan aplikasi yang diinstal bisa menggunakan virus total dengan mengupload file 

yang akan diinstal pada smartphone.



Voice Phising (Vhising)



Cara Menghindari Vhising

● Pastikan mengangkat telephone yang kita kenal

● Gunakan third party aplikasi seperti get contact dan true color untuk mengecek identitas 

nomor telephone.



Menjaga Data Pribadi



Perhatikan Video Berikut



Perhatikan Video Berikut



Kewajiban Melindungi 
Data Pribadi
UU PDP (UU 27 tahun 
2022)
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Akuisisi Data

Pemrosesan Data

Pertukaran Data

Penyimpanan Data

Harus 
Dilindungi!



Bermedsos Saat Liburan



Ancaman Sosial Media



Ancaman Kebocoran Data Melalui Social Media

Photo berikut ini menampilkan data-data yang sangat 
sensitive akan sangat membahayakan jika jatuh kepada 
penyerang. Data tersebut dapat digunakan dengan 
menggunakan social engineering salah satunya dengan 
melakukan DM ataupun telephone.



Perhatikan Video Berikut
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Tips Bersosmed saat liburan

● Pergunakanlah Sosial Media dengan Bijak

● Pastikan tidak mengupdate yang berhubungan dengan data pribadi dalam Media Sosial

● Jangan ikuti trend di Sosmed yang berakibat membocorkan data pribadi



Phishing mengintai, hati-hati terpedaya.
Jika email mencurigakan, jangan terburu-buru dibuka.
Lindungi data dari serangan tak terduga.
Keamanan Informasi Harus kita jaga




