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Dashboard & Statistik Penggunaan

Konfigurasi API
* API (Daftar API)
* APl Gateway
* Kategori API
* Key Manager

Kebijakan Rate Limiting
* Kebijakan Lanjutan
* Kebijakan Aplikasi
* Kebijakan Berlangganan
* Kebijakan Tolak
* Kebijakan Kustom

Portal Admin SPLP

Tugas (Persetujuan) Monitoring
> Pembuatan Pengguna o Traffic
o Pembuatan Aplikasi ° Log
° Pembuatan Langganan

> Pembaruan Langganan
o Pembuatan Key Aplikasi
> Perubahan Status API  https://splplayanan.go.id/admin
Pengaturan

o Aplikasi

> Workflow

> Pengguna

> Role Permission

° Tema

Portal Admin SPLP dan SPL-IPPD
* https://splpdev.layanan.go.id/admin
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Melakukan Log In Portal Admin SPLP

https://splpdev.layanan.go.id/admin

Lakukan Login menggunakan akun
Admin Tenant / SPL-IPPD, akun SSO /
akun SPLP nasional tidak memiliki
otorisasi untuk membuka Portal
Admin.

Seteleh melakukan Login akan tampil
sebuah Dashboard yang terdiri dari
monitoring User dan API.

Dibawah menu Dashboard terdapat
menu Statistik Penggunaan yang terdiri
dari Latensi, Rate Limiting dan Tugas
Tertunda

SPLP

Sistem Penghubung Layanan Pemerintah

Ingat saya dalam perangkat ini

Buat Akun

SPLP | Kementerian Komunikasi dan Informatika © 2022
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Dashboard Wep 6 rommmon -

Dashboard

Dashboard

Portal Admin SPLP merupakan portal yang berisi Statistik Penggunaan
tentang pengelolaan fitur yang ada di SPLP baik itu  KenfigurasiA® v
Portal Pengguna maupun Portal Penyedia. Kebijakan Rate Limiting v Traffic AP Status AP

Tugas v
Pengelolaan fitur itu mencakup API / Aplikasi Pengaturan v -
beserta katalognya, pengguna dan rolenya, Monitoring v 15
pemantauan sistem serta konfigurasi lain yang Total User
berkaitan dengan API, Gateway, Key Manager,
Keamanan dan Rate Limiting. @ Sufses T Eror 0 4 3 12 18
Gambar di samping adalah Dashboard Admin SPL-
IPPD, komponen dashboard yang dapat dihilat pada

Total User by Time Total APl by Time

halaman ini deiantaranyasebagai berikut.

* Total User: counter pengguna pada tenant / SPL-IPPD

» Traffic API: counter error / sukses API request dalam sehari
e Status API: counter jumlah terpublikasi, dibuat dan usang
* Total User by Time: pembuatan persatuan waktu

* Total APl by Time: pembuatan api persatuan waktu

Jumlah User
Jumlah API

0705 0&05 0905 10/05 11103 01/06 01/03 1Mo 01n1z 01102
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Statistik Penggunaan

AVG Backend Latency

Statistik Penggunaan

[?{JEI:,' T] 30D,

AVG Response Latency

F5000.00
0.00
0.0 14/D8 15/06 18/06 17/08 18/08 18/08
15000.00
Rate Limiting Kategori API Total: 5
5000.00 . .
: Kebijakan Lanjutan Lingkungan .
L ®Y  control akses per API atzu sumber daya API menggunakan aturan lanjutan Tidzk ada deskripsi :
0.00 A et A .. L Pariwi
. - . 7o w08 a0 Kebijakan Aplikasi arwisata 1A%1s
' - - e - - i# Berlzku per token akses yang dibuat untuk splisasi Tidak ada deskrips
e Kebijakan Berlangganan P_E“d'd'ka“ ) 0 APIs
\i"" Tidzk ada deskrips:
Kontrol akses pP=r Langganan
Sosial .
, 0 APIg
g Kebijakan Kustom Tidzk ada deskrips
H H Memungkinkan administrator sistem wntuk mensntukan aturan dinamis untuk
AVG Request Mediation Latency Jinen - R
kasus penggunzan tertentu, yang diterapkan secara global di semua Tenant.

------

Lihat Semual

;;;;;;

Tugas tertunda 24

Pembuatan Pengguna Pembuatan Aplikasi
500000 2 Tugas tertundz 0 Tugas tertunda
.00 Fembuatan Langganar Pembaruan Langganan
) o ) 21 Tugas tertunda 0 Tugas tertunda
14/06 1508 160G 17106 1806 100G
Pendaltaran Aplikasi Perubahan Status AP

0 Tugas tertunda 1 Tugas tertunda



Dafta r API %ﬁ SPLP @ ADMINZARN.GOID ~

Dashboard Konfigurasi APl > API
Halaman API berisi informasi Statistik Penggunaan API
daftar APl yang telah dibuat oleh S n
seluruh pengguna. T [ ) c

sjs APl Gateway

i Kategori AP

Q)  KeyManager

Aksi yang dapat dilakukan pada

h d I dman Inl a d d I d h mem b u ka Kebijakan Rate Limiting e ServerZentEvenis? ftfarn.go.id'server-sent-events2 admini@arn.go.id S5E 1.0 CREATED Lihat
halaman Overview atau rincian . .
. SISPARMNAS ftfarn.go.idzizparnas adming@arn.go.id HTTP 1.0 PUELISHED Lihat
sebuah APl yang ada di Portal bengaturan y
Pe nyed 1a. Monitoring . Star\WarsGraphQL ftfarn.go.id/star-wars-graphg| admiMN@arn.go.id GRAPHOL 1.0 CREATED Lihat
feknolakz ftfarn.go.idieknolab2 admini@arn.go.id HTTP 1.0 CREATED Lihat
TestPhoneVerifySOAP farn.go.idfest-phone-verify admini@arn.go.id S0AP 1.0 CREATED Libat
TesiWilc ftfarn.go.idfesic admini@arn.go.id HTTP 1.0 CREATED Lihat
TrainSchedule ftfarn.go.idfrainsch admini@arn.go.id GRAPHCIL 1.0 CREATED Lihat
WebSocket fifarn.go.idfes-websockst adming@arn.go.id HTTF 1.0 ZREATED Lihat
VWebSocketz ftfarn.go.idwebsocket? admini@arn.go.id WS 1.0 CREATED Lihat
Wilayah_RI ftfarn.go.idfwilayah adming@arn.go.id HTTP 1.0 PUEBLISHED Lihat
Rows per page: 10 « 11-20 of 21 < >
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Konfigurasi Kategori API (1/4)

Konfigurasi daftar Kategori APl yang
tersedia pada sebuah tenant. Konfigurasi
ini perlu dilakukan jika sebuah tenant
memiliki banyak API, setelah dilakukan
pengkategorian APl maka pencarian API
akan lebih murah.

Untuk menambah Kategori API, silahkan
masuk ke halaman Portal Admin >
Konfigurasi APl > Kategori API lalu
mengklik tombol Tambah Kategori API.

Silahkan isi nama dan deskripsi untuk
Kategori APl yang akan ditambahkan, klik
tombol save apabila sudah sesuai.

Penaaturan

%% SPLP

Dashboard
Statistik Penggunaan

Konfigurasi API
L AP
L)

m= APl Gateway
A Kategori API

e
e Key Manager
Kebijakan Rate Limiting

@ Kebijakan Lanjutan
iﬂ Kebijakan Aplikasi
Kebijakan Berlangganan

@ Kebijakan Tolak
Tugas

Pembuatan Pengguna

Pembuatan Aplikasi
Pembuatan Langganan

Pembaruan Langganan

2 Qe W

Pembuatan Kunci Aplikasi

-~
o

Perubahan Status API

Konfigurasi APl > Kategori API

Kategori API

[

Nama Kategori

Deskripsi

Kesehatan

Lingkungan

Pariwisata

Pendidikan

Sosial

Jumiah API Actions

€@ ADMIN@ARN.GO.ID v

& Tambah Kategori API

0 o W
0 g W
Tambah Kategori API
(- |
—l-J

ey



Konfigurasi Kategori API (2/4)

Berikut adalah hasil penambahan Kategori API
vang dapat dilihat pada Portal Penyedia
(publisher).

Penyedia dapat memilih Kategori APl yang tersedia
pada halaman Portal Penyedia > Detail API >
Portal Configuration > Info Dasar > Kategori API.

Penyedia dapat memilih lebih dari satu kategori

APl vane disematkan nada sehuah APL
Kategori API

£

[[] Kesehatan

D Lingkungan

&

Pariwisata

Pendidikan

O
O

Sosial

% SPLP

Overview
Develop
Portal Configurations -
API Configurations -
Deploy
() Penerapan
Test
() Caoba AP
Publish
wy Lifecycle
Manitoring
i Traffic
 Error
Al Latency
@ Trace
& Los

SISPARNAS

Versi :1.0
Dibuat aleh: Z
admin@am.go.id : .

Lihat di Portal Dev

Konfigurasi Dasar

Nama

Deskripsi API

&

O] &
Buat Versi Baru Unduh API

Terakhir diperb:

o Admin@

Change Image

Visibilitas Portal Pengembang

{ Publik

Secara default AP terlihat cleh semua pengguna portal pengembang

Tag

Tekan "Enter” setelah mengetik nama tag untuk menambahkan tag baru

Kategori API

[ Parmwizats

Select API Categories for the AP

m
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Konfigurasi Kategori API (3/4)

Kategori APl pun sudah dapat dilihat oleh
Pengguna di halaman Portal Pengguna.

Pengguna dapat mengklik salah satu Kategori

API| pada halaman Daftar API di Portal
Pengguna, untuk mencari APl yang lebih

spesifik.

Sebagai referensi, pembuatan kategori dapat
mengacu pada Referensi Arsitektur Layanan

NDAarmanavimFalhanm Firn~laeqy D lhAavil .

Pertahanan

Urusan Luar Negeri
Kenegaraan

Ekonomi

Industri

Perdagangan

Pertanian

Perkebunan

Peternakan

Perikanan

Badan Usaha Milik Negara
Investasi

Koperasi

Usaha Kecil Dan Menengah

" * B ~ < BN B~ ) T 3 B i 68 R N R

(o S S
BWN O

15.Pariwisata

16.Perizinan dan Akreditasi

17.Pekerjaan Umum

18 Transmigrasi

19.Transportasi

20.Perumahan

21.Pembangunan Kawasan atau
Daerah Tertinggal

22.Pertanahan

23 .Kependudukan

24.Pemerintahan daerah

25.Kesehatan

26.Sosial

27.Pemberdayaan Perempuan

28.Hukum

Kategori API

%2 SPLP

oo
og Dashboard

API

|

APl Semua IPPD
Kesehatan
Lingkungan
Pariwisata
Pendidikan

Sasial

29.Keamanan
30.Hak Asasi Manusia
31.Pendidikan
32.Ketenagakerjaan
33.1lmu Pengetahuan
dan teknologi
34.Pemuda
35.0lahraga
36.Pertambangan
37.Energi
38.Kehutanan
39.Kelautan
40.Lingkungan Hidup
41.Agama
42 Kebudayaan

SISPARNAS

Dibuat oleh admin@arn.go.id

Wersi 1.0

uBLisHED  LIHAT DETAIL

E: Aplikasi

] Daftar API dari layanan yang terdaftar pada SPLP

43.Informasi

44 Komunikasi

45.Dalam Negeri

46.Keuangan

47 Perencanaan Pembangunan
Nasional

48.Aparatur Negara

49 Kesekretariatan Negara

50.Dukungan Operasional Organisasi

51.Akuntabilitas Kinerja

52.0rganisasi dan Tata Kelola

53.Data dan Informasi Pemerintahan

54.Penyelenggaraan SPBE

O APRIZAL@ARN.GOID ~
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Kebijakan Rate Limiting Kebijakan Lanjutan

%% SPLP

Dashboard Kebijakan Rate Limitting > Kebijakan Rate Limiting Lanjutan

Kebijakan Rate Limiting Lanjutan

N |

Statistik Penggunaan

Kebijakan Rate Limiting

@ Kebijakan Lanjutan

":':l Kebijakan Aplikasi Nama Kebijakan Kuota Kuota Wakiu Satuan
ﬂ Kebijakan Barlangganan
@  Kebijakan Tolak 10KPeriin Request Count 10000 1min
Tugas w
Pengaturan e ) .
20K PeriMin Request Count 20000 Tmin
Monitoring W
SOKPerMin Request Count 20000 1min
Unlimited Request Count 2147483647 Tmin
@ Komentar
APl Configurations - Resnurces
b Runtime Operations Configuration @

= Resources S
= Rate limiting level

(D) Definisi AP (@) APlLevel () Operation Level
ofa Endpoin Quota
Scope Lokal
& P 10kKPerMin
= Properti S0KPerhin
Deploy S0KPerMin
® Penerapan Unlirmized
Vost HTTP Method URI Pattern

| c

Actions

Rows per page: 10 =

© APRIZAL@ARN.GOID ¥

| Tambah Kebijakan Baru

1-4 of 4

Terakhir diperbarui: a day ago

() Coba APl . ‘

=

Publish
Masukan UR

Kebijakan Lanjutan memungkinkan penerapan batasan
pada APl dengan memfilter permintaan berdasarkan
header HTTP atau parameter lain.

Kebijakan ini terdapat pada konfigurasi Resources. Ini
memungkinkan mengatur rate sebuah resources
berdasarkan rate limiting level API-nya atau
berdasarkan pengoperasian resources yang terdapat
pada API itu sendiri.

Kebijakan ini dapat dilakukan berdasarkan Request
Count dan Request Bandwidth.

Scope -

UBAH DESKRIPSI & RINGKASAN

fapifgetdow
TATA KELOLA OPERASI

PARAMETERS

Tata Kelola Operasi (Keamanan, Rate Limit & Scope) Keamanan @)

10KPerMin
te Limit Scope operasi
20KPerMin
S0KPerMin : ] [ " ]

Unlimited  )atas Rate untuk operasiin Pilih Scope untuk mengontrol izin untuk operasi ini



Kebijakan Rate Limiting Kebijakan Lanjutan

Dasboard
Statistik Pengguna
Konfigurasi APl

Kebijakan Rate Limiting

a Kebijakan Lanjutan

a Kebijakan Aplikasi

ﬂ Kebijakan Berlangganan
H Kebijakan Kustom

IEI Kebijakan Tolak

Tugas
Pengaturan

Monitoring

Kebijakan Rate Limitting > Kebijakan Rate Limiting Lanjutan - Buat baru

Kebijakan Rate Limiting Lanjutan - Buat baru

Rincian Umum

Berikan narma dan deskrips poliz Kebijakan dapat dirujuk darn nama

Batas Default

Jumilah Perminlaan dan Bandwidth Parminlaan adatah dua opsl unluk
banas delaull. Anda dagatl mengourakan opsi sesuEi dengan kebuluhan
Arda,

Grup bersyarat
Liniuk menambahkan batas pelambatan dengan parameler yang
berbecda bardasarkan kandisi 1P, Hesder, Param Koer, dan Bkaimn WT

klik Tambah gy Bersyaral

Tambak Batal

& ADMIN v

Deskripsi

— -
LSRN EEDNSE A PRIl Lasar.

Dpsi Batas Default

Jurmlah Permintaan

satuan Wakitu

(® Request Count () Reguest Bandwidlh

ket "’

Tambah Grup Bersyarat

¢lY



Kebijakan Rate Limiting Kebijakan Aplikasi

% SPLP

Dashboard
Statistik Pemggunaan
Konfigurasi API

Kebijakan Rate Limiting

@ Kebijakan Lanjutan
:ﬂ Kebijakan Aplikasi
u Kebijakan Barlangganan

@ Kebijakan Tolak

Tugas
Pengaturan

Monitoring

© APRIZAL@ARN.GOID ¥

Kebijakan Rate Limitting > Kebijakan Pembatasan Tingkat Aplikasi

Kebijakan Pembatasan Tingkat Aplikasi

[

| |

20PerMin 20
20PerMin 20
10PerMin 10
Opermin 0

Satuan Wakiu Actions

1 min &
1 min &
1 min &
1 min &

Rows per page: 10 =

&

| Tambah Kebijakan

1-4 of 4

p
Tambah Kebijakan

Rincian Umum

Mama

[

Mama kebijakan throttle

Deskripsi

[

Deskripsi kebijakan throttle

Batas Kuota

@ Request Count () Request Bandwidth

Request Count

[

Jumlah permintaan yang diizinkan
Unit Time Satuan
[ ] [ Minute(s) - J
Konfigurasi waktu
=3
- J

Buat Aplikasi

buat aplikasi untuk dapat mengakses layanan pada SPLP

Mama Aplikasi*

[ SIFASPEL ]

Mazukkan nama untuk mengidentifikasi Aplikasi. Anda akan dapat

memilih aplikasi ini saat berlangganan AP

Kuota Bersama untuk Token Aplikasi+

[ 10PerMin = ]

Tetapkan kuota permintaan APl per Akses Token. Kuota yang
dialokasikan akam dibagikan di antara semua APl aplikasi yang

berlangganan.

Deskripsi Aplikasi

Sistem Informasi Evaluasi Data Dukung dan Fasilitas Pelabuhan

{ 451 ) karakter yang tersisa

Kebijakan yang diterapkan di pembuatan Aplikasi di Portal Pengguna atau terkait penggunaan Token Aplikasi.
Kebijakan ini dapat dilakukan berdasarkan Batas Kuota Request Count dan Request Bandwidth.

Pembatasan berdasarkan Request Count digunakan mengacu pada jumlah permintaan APl yang dikirim.
Sedangkan Pembatasan berdasarkan Request Bandwidth cocok digunakan untuk APl yang dimanfaatkan
untuk berbai file atau tranmisi data dalam jumlah besar.

¢lY



Kebijakan Rate Limiting Kebijakan Berlangganan

% SPLP O rerzALARNGOD v Kebijakan Rate Limitting > Kebijakan Rate Limiting Langganan - Buat baru Rincian Umum: Nama dan
Kebijakan Rate Limiting Langganan - Buat baru Deskripsi dari kebijakan

Dashboard Kebijakan Rate Limitting > Kebijakan Rate Limiting Berlangganan Rincian Umum yang dibuat.

‘s .s . .y Berikan nama dan deskripsi kebijakan berlangganan.
Statisth Penggunasn Kebijakan Rate Limiting Berlangganan -
Konfigurasi AP! v . | | Batas Kuota: Jumlah
| | o) .

Kebijakan Rate Limiting A Nama Kosong maksimum request

@ Kebijakan Lanjutan Deskripsi .

£ raviacan s Kebijakan . [ | bandwldth / req ue“st-

ﬂ Kebijakan Barlangganan Kuota Deskripsi kebijakan Rate Limiting ma kSIm U m ya ng d ”ZIn ka n

@ rebiakan Tolak ke APl dalam jangka waktu

Tugas - Gald Request Count 5000 1 min NA NA VA | Batas Kuota ) )
Jumlah Permintaan dan Bandwidth Permintaan adalah dua opsi untuk Batas Kuota. Anda ya ng dlberlkan-

Pengaturan w7 dapat menggunakan opsi sesuai dengan kebutuhan Anda.

Monitoring - Silver Request Count 2000 1 min MA MA 5;?‘ E @ Request Count () Request Bandwidth () Event Based (Async API) Event Based (ASVI’]C API)
Jumlah Permintaan
( ] yakni Konfigurasi ini berlaku

Bronze Request Count 1000 1 min MA MA 4 [x] .
! J’ “ Mumber of reguests allowed UntUk Semua API Streamlng
i — (WebSocket, SSE, dan
Unlimited Request Count 2147483647 1 min MA MA d”" E [ ] [ Minute(s) - ] WebHOOk (WebSUb) API)

- A= L
Satuan Waktu

Kebijakan ini adalah kebijakan yang disediakan bagi Penyedia sebelum nantinya diteruskan ke Pengguna. Penyedia dapat
memilih ‘satuan tarif’ yang dapat dikonsumsi oleh pengguna saat hendak berlangganan APl dengan ini. Kebijakan ini memiliki
konfigurasi yang dapat diatur berdasarkan Request Count, Request Bandwidth, dan Event Bases (khusus Async API).

Setelah konfigurasi ini dilakukan maka opsi rate limiting akan tampil di Portal Penyedia > Portal Configuration > Langganan.
Penyedia harus mengaktifkannya terlebih dahulu sebelum kebijakan ditawarkan ke Pengguna.




Kebijakan Rate Limiting Kebijakan Berlangganan

Overview
Develop WI Iaya h RI
Portal Configurations < API ini berisikan data kode wilayah Republik Indonesia

Q™ Info Dasar

8 Info Instansi Versi 1.0
B Langzanan - Dibuat oleh: [/} (—B Ny

admin@arn.go.id

@ Dokumen Lihat di Portal Dev Buat Versi Baru Unduh API
E] Komentar
AP| Configurations -
b Runtime QLI ota Terakhir diperbarui: 18 hours ago
£ Resources
@ Definisi AP Silahkan pilih quota API
ofe Endpaint Q Bronze : Allows 1000 requests per minute
@v Scopes Lokal ﬁ Gold : Allows 5000 requests per minute
= Properti & silver : Allows 2000 requests per minute
Deploy @ Unlimited : Allows unlimited requests

) Penerapan

Test
() Coba AP
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Kebijakan Rate Limiting Kebijakan Berlangganan

Wilayah RI

Versi 1.0 Oleh admin@arn.go.id

APl ini berisikan data kode wilayah Republik Indonesia

Overview m Try out Comments Documentation SDKs Monitoring
S u bs c ri be I:-E'l Wizard Berlangganan & Pembuatan Key

Aplikasi memungkinkan Anda untuk membuat dan menggunakan satu Key untuk beberapa AP

dan berlangganan banyak APl dengan level SLA yang berbeda.

Berlangganan aplikasi dan buat kredensial

Aplikasi uota
P } o Berlangganan

[ sample_app Bronze
Pilih Aplikasi untuk berlangganan Silver
Gold
Langganan Unlimited

(Aplikasi Berlangganan Api ini)
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Kebijakan Tolak

Pilih Item untuk Ditolak
Jenis Kondis

G AF| Conlexi E Application E P Address

E IF Range '@- Llzar

Kondisi Aktifkan

EDER

Pilih ltem untuk Ditolak

Jenis Kondis

@ API Conlaxt G Application ﬂ IP Address

G IP Range

G Usar

)

Carrmat « lemmia
Format : ${context)

Kondisi Aktifkan

DD

Kebijakan yang memiliki fungsi untuk membatasi
sebuah aktifitas tertentu pada penggunaan SPLP.
Pembatasan tersebut terdiri dari APl Context,
Aplikasi, IP address/range, bahkan Pengguna

yang tidak dikehendaki.

Saat Kebijakan Tolak dibuat, kebijakan tersebut
akan langsung aktif. Kebijakan tersebut dapat

Dashboard
Statistik Penggunaan
Konfigurasi API

Kebijakan Rate Limiting

@ Kebijakan Lanjutan
$] Kebijakan Aplikasi
Kebijakan Berlangganan

) Kebijakan Tolak

Tugas
Pengaturan

Meniteoring

diaktifkan ataupun dinonaktifkan sementara
dengan cara mengklik toggle Status Kondisi.

Pilih Item untuk Ditolak

Jenis Kondis

(_} APl Contaxt

(O application (@ 1P Addres

5 (_} IP Range (_} Llgar

)

Format @ ${ip}
£

Kondisi Balik: ]

B kondisi Aktifkan

R

Kebijakan Rate Limitting > Tolak Kebijakan

Tolak Kebijakan

|

Jenis Kondisi

Nilai Bersyarat

Status Kondisi

Pilih Item untuk Ditolak

Jenis Kondis

() APIContext () Application () IP Addres

s @ WPRange () User

)

Kondisi Balik: ]

[ Kondisi Aktifkan

EDED

C

Actions

[l Tambah Kebijakan

Application

IP Range

USER

admini@arn2.go.id: TestApp

startinglp : 192.1.1.0
invert - false
endinglp : 192.1.1.10

testingi@am?2.go.id

invert - false
fixedlp - 127.0.01

itfarn2.go.id'wilayah_bimtek/1.0




Tugas Aplikasi

Untuk dapat menggunakan APl yang tersedia anda diharuskan

mendaftarkan aplikasi

Tugas merupakan fitur workflow yang memungkinkan

admin melakukan persetujuan pada penggunaan SPLP el ebijakan .
oleh Penyedia dan Pengguna. Fitur workflow ini secara
default tidak aktif, namun dapat diaktifkan pada bagian R memneamaeie e e 1 s
Workflow pada menu Pengaturan.
DefaultApplication admin@arn.go.id Unlimited ACTIVE 0 7 ]
Pengaturan > Workflows
Workflows SIFASPEL admin@arn.go.id 10PerMin ACTIVE 1 V|
Pembuatan Pengguna Pembuatan Aplikasi SIMPONI admin@arn.go.id 10Periin INACTIVE menunggu persetujuan 0 ]
Pembuatan Langganan Pembaruan Langganan
Pembuatan Kunci Aplikasi Perubahan Status AP PersetUjuan Pembuatan Ap|lkaSI
Tugas > Pembuatan Aplikasi - Tugas Persetujuan
Menu Tugas ini mencakup persetujuan oleh admin terkait Pembuatan Aplikasi - Tugas Persetujuan
sebagai berikut:
[ J c
* Pembuatan Pengguna

* Pembuatan Aplikasi
* Pembuatan Langgana

Application Kebijakan Pembatasan Dibuat oleh

. admin@arn.go.id
e Pembaruan Langganan SIMPONI 10Perbin i [ © Setuju ]
* Pembuatan Kunci Aplikasi
* Perbuahan Status API fsbEEs L ke

¢lY



% SPLP 00 pashboard @ API % SPLP BE Dashboard @ API © ADMIN@ARN.GOID v
DD -

Ringkasan

[@Q] ringkasan
SIMPONI G Kunciroductin SIMPONI

83 Kunci Production

& OAuthZ Token A request to register this application has been sent and is pending approval. [ Ohuthz Token Manajemen Langganan (® Ssubscribe API
Or APl Key Or APl Key
Q% Kunci Sandbox
Persetujuan pembuatan Kunci / Key Aplikasi &) omn Toen AP Lifecycle State Business Plan Status Berlangganan Alsi
Tugas > Pendaftaran Aplikasi - Tugas Persetujuan O APIKey Pajak - 1.0 @ PUBLISHED Unlimitec ON_HOLD / EDIT | HAPUS
. . . [f] Langganan
Pendaftaran Aplikasi - Tugas Persetujuan
[ J o Persetujuan Langganan API

Tugas > Pembuatan Langganan - Tugas Persetujua

Application Kebijakan Pembatasan Jenis Kunci Dibuat oleh Pembuatan Langganan - Tugas Persetujuan

dmin@amn.go.id
SIMPONI 10PerMin PRODUCTION a]m'”@f'zn gof m ® Tolak [ ] c

APl Application Pelanggan Aksi

dmin@arn. g id
Pajak-10 SIMPONI am'"@am go! X Tolak

Rows perpage: 10 ~ 1-1 of 1

Rows perpage: 10 = 1-1 of 1

%7 spPLP Q
@ Permintaan perubahan status Lifecycle telah dikirim X
Overview
Develop Agenda Tugas > Perubahan Status API - Tugas Persetujuan
ol Configurations Perubahan Status API - Tugas Persetujuan
Q" Info Dasar Versi:1.0

Dibuat oleh:

[ig Info Instans
admin@arn.go.id

) & m [ ] e
Buat Versi Baru Unduh API Hapus
Status Saat Ini Dibuat oleh

9 Langganan
B Dokumen Status Permintaan
@ Komentar AT .
- e . ) ) admin-AT-arn.go.i
Llfecycle Terakhir diperbarui: 20 hours ago Wilayah_RI-10 Publish CREATED adn g m ® Tolak
APl Configurations - a day ago
P Runtime
. admin-AT-arn.go.id
& [esources Perubahan status Lifecycle tertunda. agenda-1.0 Publish CREATED . m ® Tolak
@ Defi o Status saat ini adalah Created
refinis: AP

ofa Endpaint Rows per page: 10 = 1-2 of 2
@3 Scope Lokal

Persetujuan Publikasi API
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SIFASPEL

Sistem Informasi Evaluasi Data Dukung dan Fasilitas Pelabuhan

Manajemen Langganan

Perbarui Langganan
Lifecycle State Business Plan

Status Berlangganan

: :_:.'.'.I E-\.-_C

Quota ™
{ Gold

Tetapkan pakel Bisnis baru ke langganan yang ada

BATAL UPDATE

TIER_UPDATE_PEMDING

Wilayah_RI - 1.0 & PUBLISHED Bronze / EDIT | HAPUS

Persetujuan Pembaruan Langganan

Tugas > Pembaruan Tingkat Langganan - Tugas Persetujuan

Pembaruan Tingkat Langganan - Tugas Persetujuan

| | o

b A

Tugas » Pembualan Langganan - Tugas Persetujuan

Pembuatan Langganan - Tugas Persetujuan API Aplikasi Pelanggan Aksi

admin@arn.go.id ]
AR Aoplmbon Patanggan ako T hours ago DT

Wilayah_RI-1.0 SIFASPEL

LAPORApiAdmin-2 0.0 Al i ites

L1

o aOD
o aOD
o O
o aOD
o aOD
o aOD
o aOD
o aOD
oo GO
S B

Rows per page: 10 = 1-1 of 1
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Pengaturan Aplikasi

%% SPLP 6 rommasmncon v VI€rupakan informasi daftar Aplikasi yang
tersedia pada sebuah tenant. Pemilik aplikasi

dapat diubah dan dipindah alihkan kepada

Dashboard Pengaturan > Aplikasi T
pengguna lain di sebuah tenant / SPL-IPPD.
Statistik Penggunaan A p I i k as i
Konfigurasi API v [ ] m
Kebijakan Rate Limiting v Change Application Owner
Tugas W :

Pemilik Tindakan

Owner

Pengaturan ~

[ admin@arn.go.id

2 Aplikasi SIFASPEL admin@arn.go.id &
e Workflows

aan PEngguna

SIMPONI admin@arn.go.id *
™8 Role Permissions @arn.g s
E Pengaturan Tema
Monitoring v SIMPONI aprizal@arn.go.id &
SISPARMNAS aprizal@arn.go.id ra
Wilayah_App userl{@arn.go.id ra
Show 10 - 41-47 of 47 £
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Pengaturan Workflow (1/7)

Merupakan pengaturan yang berfungsi % SPLP O AOMNGARNGOID v
mengaktifkan fitur persetujuan atau

tugas yang ada pada penggunaan SPLP.

Dashboard Pengaturan > Workflows
Pengaktifan dan penonaktifan fitur Statistik Penggunaan Workflows
workflow itu terdapat pada sama Konfigurasi API v
halnya Keb”akan Rat leltlng’ yakn“ Kebijakan Rate Limiting W Pembuatan Pengguna Pembuatan Aplikasi
Tugas w Pembuatan Langganan Pembaruan Langganan
* Pembuatan Pengguna
o Pembuatan ApllkaSI Pengaturan - Pembuatan Kunci Aplikasi Perubahan Status API
* Pembuatan Langganan ifi  Aplikas

* Pembaruan Langganan e Workflows m
-t  Pengguna

* Pembuatan Kunci Aplikasi
Perubahan Status API

®® Role Permissions

E Pengaturan Tema

Monitoring W
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Pengaturan Workflow (2/7) pajak

Versi :1.0
Contoh Workflow Pembuatan Langganan jika diaktifkan atau % dpustoen 2 ®
) admin@am.go.id Lihat di Portal Buat Versi
dicentang. Dev Baru
Penyedia APl dapat menyetujui atau menolak permintaan Quota Terakhir diperbarui: 17 hours ago
Langganan API oleh Pengguna pada halaman Portal Penyedia >
Detail APl > Portal Configuration > Langganan. Silahkan pilih quota API

Bronze : Allows 1000 requests per minute

Gold : Allows 5000 requests per minute

Selain itu, Admin Tenant juga dapat mengelola persetujuan
Berlangganan APl yang dilakukan oleh Pengguna pada Portal
Admin > Tugas > Pembuatan Langganan

Batal
Tugas > Pembuatan Langganan - Tugas Persetujuan m -

Pembuatan Langganan - Tugas Persetujuan

Silver : Allows 2000 requests per minute

@ unlimited : Allows unlimited requests

[ ] o Kelola Langganan { }

APl Application Pelanggan Aksi

Pelanggan Aplikasi Tingkat Tindakan

Pajak-1.0 SIMPONI f’dT"_‘q@f””'g‘”d X Tolak _ _
fnours Ege admin@arn.go.id @ SIMPOMI Unlimited ON_HOLD SETUJL TOLAK

Rows per page: 10 = 1-1 of 1
admin@arn.go.id @ sample_app Unlimited UNBLOCKED 8LOKIR PRODUCTION SAJA SLOCK ALL

Rowsperpage: 10 - 1-20f2
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Pengaturan Workflow (3/7) A
Aplikasi

Untuk dapat menggunakan APl yang tersedia anda diharuskan

mendaftarkan aplikasi

Contoh Workflow Pembuatan Aplikasi jika
diaktifkan atau dicentang. @ ]

Pemilik Kebijakan Tindakan

Ketika Pengguna membuat Aplikasi pada
halaman Portal Pengguna > Aplikasi, maka sampel.app admin@arn.goid Topertin AcTIvE ° s/ u
status aplikasi default menjadi INACTIVE serta

tidak dapat digunakan untuk berlangganan. e e N MR e U "
Admin Tenant perlu melakukan persetujuan
terlebih dahulu agar status aplikasi menjadi
ACTIVE dan Pengguna menggunakannya untuk 3% SPLP @ S
berlangganan API.

pashboard
Admin Tenant dapat mengelola persetujuan :fgkpj: 5 fuoss > Pembuatan fplast Tugas Fersetajvan :
Pembuatan Aplikasi yang dilakukan oleh s PembuatanAplikasi - Tugas Persetujuan
Pengguna pada Portal Admin > Tugas > Tugas A | ©
Pembuatan Aplikasi. el

§  Pembuatan Langganan

[ [ e e

_~
'

Perubahan Status API

Pengaturan v Rows per page: 10 = 1-1 of 1
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Pengaturan Workflow (4/7)

Contoh Workflow Pembuatan Kunci
Aplikasi jika diaktifkan atau dicentang.

Setelah Aplikasi Pengguna disetujui
pembuatannya, Pengguna perlu
menggenerate kunci aplikasi untuk Kunci
Production dan Kunci Sandbox di
halaman Portal Pengguna > Aplikasi >
Detail Aplikasi. Hal ini bertujuan agar
pengguna dapat merequest token
sebuah API yang dilanggan. Setiap
pengguna ingin Generate Kunci Aplikasi,
perlu persetujuan Admin Tenant.

Admin Tenant dapat mengelola
persetujuan Pembuatan Kunci Aplikasi
yang dilakukan oleh Pengguna pada
Portal Admin > Tugas > Pembuatan
Kunci Aplikasi.

4% SPLP

Ringkasan

Qx Kunci Production

[&] OAuthZ Token

Or APIKey

Q3 Kunci Sandbox

%2 SPLP

Dashboard

Statistik Penggunaan

Konfigurasi API

Kebijakan Rate Limiting

Tugas

Pembuatan Pengguna
Pembuatan Aplikasi
Pembuatan Langganan
Pembaruan Langganan
Pembuatan Kunci Aplikasi

Perubahan Status APl

88 Dashboard

{1 API

o Permintaan pembuatan Key aplikasi sedang menunggu persetujuan oleh administrator situs. x

SISPARNAS

A request to register this application has been sent and is pending approval.

$

Tugas > Pendaftaran Aplikasi - Tugas Persetujuan

Pendaftaran Aplikasi - Tugas Persetujuan

| | °

Dibuat oleh

B ADMINEARN.GOLID

Application Jenis Kunci

Kebijakan Pembatasan

admin{@arn.go.id

T hours ago

SISPARNAS Unlimited PRODUCTION

Rows per page: 10 = 1-1 of 1
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Pengaturan Workflow (5/7)

Contoh Workflow Pembuatan Pengguna jika diaktifkan atau
dicentang.

Pengguna tenant melakukan registrasi pembuatan Akun Pengguna
pada halaman Portal Pengguna > Masuk > Buat Akun, maka akun
yvang dibuat belum bisa dapat mengakses fitur-fitur yang ada pada
SPLP.

Oleh karena itu, Admin Tenant perlu mengelola persetujuan
Pembuatan Pengguna pada halaman Portal Admin > Tugas >
Pembuatan Pengguna.

Dashboard Tugas > Pembuatan Pengguna - Tugas Persetujuan

Statistik Penggunaan

Pembuatan Pengguna - Tugas Persetujuan

Konfigurasi API -~ [

o B

|

»Ja APl Galeway

A Kategori API

e Key Manager

Nama Tenant Domain Tenant

Kebijakan Rate Limiting i contoh_pengguna arn.go.id
@ Kebijakan Lanjutan
l:ﬂ Kebijakan Aplikasi rizki_Test arn.go.id

Kebijakan Berlangganan

Waktu yang berlalu

7 hours ago

5 months ago

SPLP

Sistem Penghubung Layanan Pemerintah

Buat Nama Pengguna

Mama pengguna tanpa huruf besar dan tanpa spasi

Username

contoh_pengguna@arn.go.id

® contoh : username®@spl-contoh.go.id
Jjika @namadomainsplp tidak dimasukan maka akan
terdaftar sebagai pengguna SPLP pusat

AKksi

MNama Depan ~

Kata Sandi *

Email *

admin@arn.go.id

Organization

Telephone

0182100281028

IM

19281029810928

Country

Indonesia

Mabile

080000000000

URL

arn.go.id

Sudah punya Akun? Masuk

Sistem Penghubung Layanan

Buat Akun Baru

Nama Belakang ~

Pengguna

........

EIT‘ba“ m
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Pengaturan Workflow (6/7)

Contoh Workflow Pembaruan Langganan jika diaktifkan atau
dicentang.

Pengguna dapat merubah jenis / level berlangganan API pada
halaman Portal Pengguna > Aplikasi > Detail Aplikasi > Langganan,
lalu mengganti jenis berlangganan dengan mengklik tombol edit
pada APl yang berlangganan. Pilih jenis langganan yang baru lalu,
lalu klik tombol Update untuk melanjutkan. Maka, Status
Berlangganan sementara menjadi TIER_UPDATE_PENDING

Perbarui Langganan

Admin Tenant dapat mengelola pembaruan langganan APl yang
dilakukan pengguna pada Portal Admin > Tugas > Pembaruan samaL

Langganan.

Tugas > Pembaruan Tingkat Langganan - Tugas Persetujuan

Pembaruan Tingkat Langganan - Tugas Persetujuan SIFASPEL

Sistem Informasi Evaluasi Data Dukung dan Fasilitas Pelabuhan

Manajemen Langganan
AP Aplikasi Pelanggan Aksi

| | r \
b A

Lifecycle State Business Plan Status Berlangganan Aksi

wil RI-1.0E PUBLISHED B TIER_UPDATE_PEMDING * EDIT HAPUS
Rows per page: 10 « 1-1 of 1 llayah_ ronze R_ B / |
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Pengaturan Workflow (7/7)

)
2 sPLP Q ® o

o Permintaan perubahan status Lifecycle telah dikirim X

Contoh Workflow Perubahan Status API WilayahAPI e

Develop
J I ka d Ia kt Ifka n ata u d |Ce nta ng' Portal Configurations - WilayahAPI versi ini menggunakan Endpoint yang didapat dari aplikasi ESB dengan menggunakan metode Generate.

+
Q" Info Dasar

. ER Infolnstansi Versi :1
Penyedia AP| dapat melakukan N % o = o o
. . admin@arn.go.id . A . Hapus
pe ru ba h a n Stat u S AP I m u Ia I d a rl B Dpokumen Lihat di Portal Dev Buat Versi Baru Unduh API p
UBLISHED

B xKomentar

Created, Published, Prototype, Blocked, oo~

. . i khir diperbarui: 11 h
Deprecated, hingga Retired pada > funime Lifecycle ferakhirdiperbarul: 11 hours age
halaman Portal PenYEdia > Detail API > (; Definisi AP Perubahan status Lifecycle tertunda.

Status saat ini adalah Published

Publish > Lifecycle. Ketika workflow G endpoin
@7 Scope Lokal

diaktifkan, maka setiap perubahan = bropert
harus disetujui oleh Admin Tenant ﬂ

. % SPLP e ADMIN@ARN.GO.ID Vv
Admin Tenant dapat mengelola | _

pembaruan status APl yang dilakukan ashboard
| h P d d P t | Ad . TG T Tugas > Perubahan Status API - Tugas Persetujuan
ole enyedia pada roria min > .
y P Konfigurasi AP! ~ Perubahan Status API - Tugas Persetujuan
Tugas > Pembaruan Status API. & | | o

I:I
i‘. Kategori API

S

Key Manager Status Permintaan Status Saat Ini Dibuat oleh AKSi

Kebijakan Rate Limiting A

j ' dmin-AT-arn.go.id
@  Kebijakan Lanjutan WilayahAPI-1 Block PUBLISHED acmin-AT-am.ge- @ setuu § @ Tolak
7 hours ago

&] Kebijakan Aplikasi




%9 SPLP

B ADMIN@ARN.GO.ID

Pengaturan Pengguna

Dashboard Pengaturan > Pengguna
. . Statistik P
Merupakan tampilan daftar pengguna yang tersedia pada T Pengguna
sebuah tenant. Disana Admin dapat menambah akun pengguna, """ Y [ ] T o | ([
mengkonfigurasi Role-nya dan mengatur ulang password akun. cadaa i B A
Untuk menambahkan akun tidak perlu memasukkan domain, Tugas v User Name Display Name Actions
masukkan domain saat melakukan login sebagai contoh berikut.  Pengaturan A
. Aplikasi . . » .

pembuatan username akun: dinkes = o aprizal aprizal /s @ @
input username saat login: dinkes@arn.go.id 4% Pengguns

] ] ] ®™@ Role Permissions cecep cecep yﬁ E ﬂ
Sebelum melakukan login tentukan terlebih dahulu role dari §] Pengaturan Tema
akun yang telah dibuat, pemilihan role dijelaskan di Pengaturan  wmonitoring A N
Role Permission. g o e e 7 8 @

(=) Log
rizki rizki /s B o
Tambah Pengguna Edit User
Username=

Username=
[ dinkes ] dINKES UpdatE PﬁSSWﬂrd
Password* FPassword Baru*

[ ] Internal/publisher
[] Internalidevops

[] Internal/subscriber

[ ] Internalicreator
[ ] Internalianalytics

[] Internalladmin

=S

|

Konfirmasi Password*

|




Ubah Kata Sandi Mandiri

% SPLP BB Dashboard

<> Aplikasi @ ADMIN@ARN.GO.ID v

Untuk dapat mengubah password
akun SPLP maupun SPL-IPPD .
lakukan Login terlebih dahulu Kategori AP API & Pusat Bantuan
pada Portal Pengguna kemudian [ - ] Daftar AP dari layanan yang terdaftar pada E 8 UbshKatz Sand ]
ikuti langkah berikut: R SPLP -

Lalu klik Profil Pengguna

= Penyedia Layanan

: Change Password: Admin@Arn.Go.ld
U ba h Kata Sa ndl Ubah kata sandi Anda sendiri. Bidang yang harus diisi ditandai dengan tanda bintang { * )

Lengkapi Password saat ini

Current Password*

Lengkapi Password baru

KO nfl rma5| Pa SSWO rd ba ru Masukkan Kata Sandi Saat Ini

o Uk W E

Kllk Simpan Kata Sandi Baru*

FPassword Must :

+ Be a minimum of 8 characters

" Include at least one lowercase letter (a-z)
« Include at least one uppercase letter (A-Z)
v Include at least one number {0-9)

+ Include at least one symbol

Konfirmasi Kata Sandi baru*

s
| EEEEEEEE R
b

kata sandi tidak cocok

¢lY



Pengaturan Manage Role

Setiap organisasi bisa jadi memiliki role
% SPLP O rommermeon yang berbeda-beda, disini admin dapat

mengelola role untuk dibuat atau
Dashboard Pengaturan > Manage Role disesuaikan berdasarkan kebutuhan.

Statistik Penggunaan Manage Role Secara default sistem meberikan akaun

e AT o yang terdiri dari: Internal/subscriber,
[ J c Internal/publisher, Internal/analytic,
Kebijakan Rate Limiting v

Internal/devops, Internal/admin.

" mengelola sendir ole seaual dengan
. mengelola sendiri role sesuai dengan

Pengaturan
e - yang dibuhkan.
piikast PENGGUNA s B
-)I(- Workflows
25 Pengguns Berikut merupakan contoh
Manage Role SENYEDIA /7 O penambahan Role PENGGUNA,
®I@ Role Permissions PENYEDIA dan PENYELENGGARA.
¢] Pengaturan Tema Setelah menambahkan role yang pada
Monitoring ~ PENYELENGGARA s B8 halamana Manage Role ini, baru dapat
§ Trafiic dilakukan penentuan hak akses role
» ..
©® Log cows perpage 10« 13073 pada halmaan Role Permission.

¢lY



Pengaturan Role Permission 1/4

Tambah scope assignment baru Q Provide role name

Scope Assignments

e Select permissions

o Provide role name admin Role Permissions

@ FRole alias
Fole Mame

PENGUNA . Internalfanalytics
Mapping role -
f & mole fr
(O Custom scope assignments
[F] Scope Assignments (53)

i admin 12)

0 Manage all admin operations
apim:admin

) o Internal/subscriber Role Permissions
Retrieve, Manage applications

apim:app_manage

Retrieve Developer Portal settings PENGGUNA

apim:store_settings

Retrieve, Tubscnhe and configure Developer Portal alert types PENYEDIA
apim:sub_alert_manage

Import and export applications related operations

[
w
1
]
]
o
1
a
{11
o
1

Role PENGUMA will be mapped to the selected role

o Select permissions

apim:app_import_export PENYELENGGARA
. Generate APl Keys

apim:api_key
Retrieve, Manage subscriptions

apim:sub_manage
Rows per page: 10 - 1-8of O
Subscribe API

apim:subscribe

publisher (27)

Back Save



Pengaturan Role Permission 2/4

PENYEDIA i ccooe secignmen

[3 Scope Assignments (53)

[+]
=

admin [al

devpaortal (g

publisher (27

Create threat protection policies
apim:threat_protection_policy_create

Update and delete mediation policies
apim:mediation_policy_manage

Update and delete backend endpoint certificates

apim:ep_certificates_update

View backend endpoint certificates
apim:ep_certificates_view

Publish API
apim:api_publish

Update and delete client certificates
apim:client_certificates_update

Generate Internal Key
apim:api_generate_key

View API
apim:api_view
Create mediation policies

apim:mediation_policy_create

Get/ subscribe/ configure publisher alerts
apim:pub_alert_manage

Update and delete APl documents
apim:document_manage

Read permission to comments
apim:comment_view

Write permission to comments
apim:comment_write

Create APl documents
apim:document_create

Update and delete threat protection policies
apim:threat_protection_policy_manage

View Subscription
apim:subscription_view

Create API
apim:api_create

Manage shared scopes
apim:shared_scope_manage

Add client certificates
apim:client_certificates_add

Import and export APl Products related operations
apim:api_product_import_export

Delete API
apim:api_delete

View client certificates
apim:client_certificates_view

Import and export APIs related operations
apim:api_import_export

Retrieve store settings
apim:publisher_settings

Block Subscription
apim:subscription_block

View mediation policies
apim:mediation_policy_view

Add backend endpoint certificates
apim:ep_certificates_add

Tambah scope assignment baru

o Provide role name

Role Name
[ PENYELENGGARA|

Type existing user role, If not create a new role from

carbon console first

e Select permissions

Tambah scope assignment baru

° Provide role name

o Select permissions

@® Role alias

Mapping role
admin

Role PENYELENGARA will be mapped to the selected role

(O custom scope assignments

[<] Scope Assignments (53)
E admin (18)
devportal (g)
publisher (27)



Pengaturan Role Permission 3/4

Secara umum, SPLP setidaknya ada 3
jenis akun / aktor :

1. Admin SPL-IPPD

2. Publisher / Penyedia API

3. Subscriber / Pengguna API

Admin SPL-IPPD adalah akun yang
dapat mengelola sebuah tenant SPL-
IPPD secara keseluruhan. Akun ini juga
bertindak sebagai Publisher sekaligus
Subscriber.

Publisher adalah akun yang dapat
membuat dan mempublish APIl, namun
akun ini juga bertindak sebagai
Subscriber.

Sedangkan Subcriber adalah akun yang
hanya dapat berlangganan API saja.
Untuk Roles masing-masing akun, bisa
dilihat pada gambar di samping

Internal/publisher
Internal/creator
Internal/devops
Internal/analytics
. Internal/subscriber
Admin  |nternal/admin
\SPL-IPPD /
O Internal/publisher
Internal/creator
Internal/devops
/ \ Internal/analytics
\Publisher /
Internal/subscriber
Internal/analytics
\Subscriber /

Penjelasan masing-masing roles default SPLP :

1.

Internal/admin : jenis roles dengan privilege tertinggi,
memiliki akses ke halaman portal Admin SPLP serta dapat
melakukan management keseluruhan Tenant SPL-IPPD.

Internal/creator : jenis roles untuk membuat API.

Internal/devops : jenis roles yang dapat melakukan publish
API| atau perubahan status API.

Internal/publisher : jenis roles yang mengatur dan
mengelola langganan sebuah API.

Internal/analytics : jenis roles untuk memantau akses
monitoring.

Internal/subscriber : jenis roles untuk berlangganan atau
menggunakan layanan API.

¢lY



Tugas

Pengaturan Role Permission 4/4

Role Permission dapat
diterapkan pada setiap
Pengguna yang ada pada
Tenant.

Cara mengaturnya yaitu buka
Portal Admin > Pengaturan >
Pengguna, klik ikon pensil atau
Edit pada salah satu pengguna
lalu centang Role-role yang
diinginkan. Tekan tombol save
apabila sudah sesuai.

Aplikasi

Workflows

#e i

Pengguna
Manage Role

Role Permissions

B a0k

Pengaturan Tema

Edit User

Username*
aprizal
Internal/publisher

Internal/devops

Internal/subscriber

User Name Display Name

Actions

aprizal apriza

dinkes dinkes

Internal/creator

Internal/analyticg

[] Internal/admin
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6 ADMIN ~

Dashboard

Pengaturan Tema

Home = Pengaturan > Pengaturan Tema
Statistik Penggunaan

Konfigurasi AP w Pengaturan
Kebijakan Rate Limiting o Informasi Umum
Sedang dalam pengembangan, fitur . % f“::j::::* |
yang akan hadir pada pengaturan ini A [ |
o . @ e I ortal Nasional
diantaranya adalah fitur mengubah e

profil tenant yang terdiri dari: 7

° G a m ba r/LOgO te na n Sistem untuk mendukung interoperabilitas data antar layanan Pemerintah bersekala Masional.
* Nama Tampilan

* Nama Lengkap Instansi
* Deskripsi Instansi

 Tampilan |
* Footer
S S

Default Brave Ocean Blue MNature

Pengaturan Tampilan

Pengaturan Footer

Footer

Portal Nasional
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Dokumentasi

Portal Penyedia Summary Report Konsolidasi Data

n) Bappenas 56 7

spl.bappenas.go.id

Total API Total User
Badan Perencanaan Pembangunan Nasional mempunyai tugas Lihat Katalog
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Monitoring Traffic, Error, Latency

Kehbijakan Rate Limiting

Statistik Penggunaan dmin - api-sgo - PUBLISHED 50 Heri

TTTTT v Total Traffic @ 35 Error Request Count 0 19

nnnnnnnnnn ~ Last 90 days Last 90 days
ing -~

Monitoring Traffic —
* Total Traffic h R
* Error Req. Count o
Untuk menggunakan fitur Monitoring Traffic ini pilih terlebih dahulu API |
vang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya.
- N —

Monitoring Error
Memantau error call dengan bervariasi kode error.
Untuk menggunakan fitur Monitoring Error ini pilih terlebih dahulu API

yang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya. \

Monitoring Latency

Latency

AVG Response Latency

1 . Avg . Re S p 0 n Se Late n Cy A:‘G. Request Mediation Latency

2. Avg. Request Mediation Latency .
3. Avg. Backend Latency

Untuk menggunakan fitur Monitoring Latency ini pilih terlebih dahulu API
yvang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya. AVG Backend Latoncy
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Monitoring Log

API

API Gateway Monitoring > Log
° REQUESt Time & Kategori API . .
* APl Name @ KeyManager Monitoring
e AP| Method Kebijakan Rate Limiting
* Resource @ Kebijakan Lanjutan Data API [ WilayahAPI - ] [ Pilih Waktu v }
o API Typ e B Kebijakan Aplikasi

Kebijakan Berlangganan Request Time = APl Name API Method Resource APl Type Application Name User IP

o . .
Appllcatlon Name B Kebijakan Kustom

Y 2022-06-02T02:55:... WilayahAPI GET, [getprov/ HTTP} sampleapp 10.30.0.220,
U Se r I P @ Kebijakan Tolak

* User Agent Tugas - 2022-06-02T02:59.... WilayahAP| POST, faddprov/ HTTP} aplikasi_baru 10.30.0.220,
* Platfo rm &), Pembuatan Pengguna
2022-06-02T03:01:... WilayahAPI POST, /addprov/ HTTP} aplikasi_uat_baru 10.31.3.169,
e Destination G Pembuatan Aplikasi
. ,OL Pembuatan Langganan 2022-06-02T03:01:... WilayahAPI POST, /addprov/ HTTP} aplikasi_uat2 10.31.3.169,
* Environment
. 'S) Pembaruan Langganan
* responseCaCheHlt 2022-06-02T03:03:... WilayahAPI POST, /addprov/ HTTP} app-blok 10.30.0.220,
Ow Pembuatan Kunci Aplikasi
[ J
Response COde <> Perubahan Status API 2022-06-02T703:03:... WilayahAPI POST, /delprov/ HTTP} Appsc 10.30.0.220,
* Backend Latency S .
. . 2022-06-02T03:04:... WilayahAPI POST, /delprov/ HTTP} AppTestUATc 10.30.0.220,
* Response Mediation Latency i Aplikasi
° Response Latency % Workflows 2022-06-02T03:06:... WilayahAPI GET, /getprov/ HTTP} DefaultApplication 10.30.0.220,
[B) Pengguna
2022-06-02T03:07:... WilayahAPI GET, /getprov/ HTTP} DefaultApplication 10.30.0.220,
B8 Role Permissions
Pengaturan Tampilan 2022-06-02T03:07:... WilayahAPI GET, /getprov/ HTTP} aplikasi_workflow 10.30.0.220,
Monitoring -
il Traffic Show 10 v of 10 Entries 2 3 4 > »

D Log




Sekiaw,
- - Terimakasih.
C Search... ) *

v

¢lY



	Slide 1
	Slide 2: Portal Admin SPLP
	Slide 3: Melakukan Log In Portal Admin SPLP
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9: Judul
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39

