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Portal Admin SPLP

Dashboard & Statistik Penggunaan

Konfigurasi API
• API (Daftar API)
• API Gateway
• Kategori API
• Key Manager

Kebijakan Rate Limiting
• Kebijakan Lanjutan
• Kebijakan Aplikasi
• Kebijakan Berlangganan
• Kebijakan Tolak
• Kebijakan Kustom

Tugas (Persetujuan)
◦ Pembuatan Pengguna
◦ Pembuatan Aplikasi
◦ Pembuatan Langganan
◦ Pembaruan Langganan
◦ Pembuatan Key Aplikasi
◦ Perubahan Status API

Pengaturan
◦ Aplikasi
◦ Workflow
◦ Pengguna
◦ Role Permission
◦ Tema

Monitoring
◦ Traffic
◦ Log

Portal Admin SPLP dan SPL-IPPD
• https://splpdev.layanan.go.id/admin
• https://splplayanan.go.id/admin



Melakukan Log In Portal Admin SPLP

• https://splpdev.layanan.go.id/admin

• Lakukan Login menggunakan akun 
Admin Tenant / SPL-IPPD, akun SSO / 
akun SPLP nasional tidak memiliki 
otorisasi untuk membuka Portal 
Admin.

• Seteleh melakukan Login akan tampil 
sebuah Dashboard yang terdiri dari 
monitoring User dan API.

• Dibawah menu Dashboard terdapat 
menu Statistik Penggunaan yang terdiri 
dari Latensi, Rate Limiting dan Tugas 
Tertunda



Dashboard

Portal Admin SPLP merupakan portal yang berisi 
tentang pengelolaan fitur yang ada di SPLP baik itu 
Portal Pengguna maupun Portal Penyedia.

Pengelolaan fitur itu mencakup API / Aplikasi 
beserta katalognya, pengguna dan rolenya, 
pemantauan sistem serta konfigurasi lain yang 
berkaitan dengan API, Gateway, Key Manager, 
Keamanan dan Rate Limiting.

Gambar di samping adalah Dashboard Admin SPL-
IPPD, komponen dashboard yang dapat dihilat pada 
halaman ini deiantaranyasebagai berikut.

• Total User: counter pengguna pada tenant / SPL-IPPD
• Traffic API: counter error / sukses API request dalam sehari
• Status API: counter jumlah terpublikasi, dibuat dan usang
• Total User by Time: pembuatan persatuan waktu
• Total API by Time: pembuatan api persatuan waktu



Statistik Penggunaan



Daftar API

Halaman API berisi informasi 
daftar API yang telah dibuat oleh 
seluruh pengguna.

Aksi yang dapat dilakukan pada 
halaman ini adalah membuka 
halaman Overview atau rincian 
sebuah API yang ada di Portal 
Penyedia. 



Konfigurasi daftar Kategori API yang 
tersedia pada sebuah tenant. Konfigurasi 
ini perlu dilakukan jika sebuah tenant 
memiliki banyak API, setelah dilakukan 
pengkategorian API maka pencarian API 
akan lebih murah.

Untuk menambah Kategori API, silahkan 
masuk ke halaman Portal Admin > 
Konfigurasi API > Kategori API lalu 
mengklik tombol Tambah Kategori API.

Silahkan isi nama dan deskripsi untuk 
Kategori API yang akan ditambahkan, klik 
tombol save apabila sudah sesuai.

Konfigurasi Kategori API (1/4)



Konfigurasi Kategori API (2/4)

Berikut adalah hasil penambahan Kategori API 
yang dapat dilihat pada Portal Penyedia 
(publisher). 

Penyedia dapat memilih Kategori API yang tersedia 
pada halaman Portal Penyedia > Detail API > 
Portal Configuration > Info Dasar > Kategori API.

Penyedia dapat memilih lebih dari satu kategori 
API yang disematkan pada sebuah API.



JudulKategori API pun sudah dapat dilihat oleh 
Pengguna di halaman Portal Pengguna.  
Pengguna dapat mengklik salah satu Kategori 
API pada halaman Daftar API di Portal 
Pengguna, untuk mencari API yang lebih 
spesifik.

Sebagai referensi, pembuatan kategori dapat 
mengacu pada Referensi Arsitektur Layanan 
Pemerintahan tingkat 2 berikut:

Konfigurasi Kategori API (3/4)



Kebijakan Rate Limiting Kebijakan Lanjutan

Kebijakan Lanjutan memungkinkan penerapan batasan 
pada API dengan memfilter permintaan berdasarkan 
header HTTP atau parameter lain.

Kebijakan ini terdapat pada konfigurasi Resources. Ini 
memungkinkan mengatur rate sebuah resources 
berdasarkan rate limiting level API-nya atau 
berdasarkan pengoperasian resources yang terdapat 
pada API itu sendiri. 

Kebijakan ini dapat dilakukan berdasarkan Request 
Count dan Request Bandwidth.



Kebijakan Rate Limiting Kebijakan Lanjutan



Kebijakan Rate Limiting Kebijakan Aplikasi

Kebijakan yang diterapkan di pembuatan Aplikasi di Portal Pengguna atau terkait penggunaan Token Aplikasi. 
Kebijakan ini dapat dilakukan berdasarkan Batas Kuota Request Count dan Request Bandwidth. 

Pembatasan berdasarkan Request Count digunakan mengacu pada jumlah permintaan API yang dikirim. 
Sedangkan Pembatasan berdasarkan Request Bandwidth cocok digunakan untuk API yang dimanfaatkan 
untuk berbai file atau tranmisi data dalam jumlah besar.



Kebijakan Rate Limiting Kebijakan Berlangganan

Kebijakan ini adalah kebijakan yang disediakan bagi Penyedia sebelum nantinya diteruskan ke Pengguna. Penyedia dapat 
memilih ‘satuan tarif’ yang dapat dikonsumsi oleh pengguna saat hendak berlangganan API dengan ini. Kebijakan ini memiliki 
konfigurasi yang  dapat diatur berdasarkan Request Count, Request Bandwidth, dan Event Bases (khusus Async API). 

Setelah konfigurasi ini dilakukan maka opsi rate limiting akan tampil di Portal Penyedia > Portal Configuration > Langganan. 
Penyedia harus mengaktifkannya terlebih dahulu sebelum kebijakan ditawarkan ke Pengguna.

Rincian Umum: Nama dan 
Deskripsi dari kebijakan 
yang dibuat.

Batas Kuota: Jumlah 
maksimum request 
bandwidth / request 
maksimum yang diizinkan 
ke API dalam jangka waktu 
yang diberikan.

Event Based (Async API) 
yakni Konfigurasi ini berlaku 
untuk semua API Streaming 
(WebSocket, SSE, dan 
WebHook (WebSub) API).



Kebijakan Rate Limiting Kebijakan Berlangganan



Kebijakan Rate Limiting Kebijakan Berlangganan



Kebijakan Tolak

Kebijakan yang memiliki fungsi untuk membatasi 
sebuah aktifitas tertentu pada penggunaan SPLP. 
Pembatasan tersebut terdiri dari API Context, 
Aplikasi, IP address/range, bahkan Pengguna 
yang tidak dikehendaki.

Saat Kebijakan Tolak dibuat, kebijakan tersebut 
akan langsung aktif. Kebijakan tersebut dapat 
diaktifkan ataupun dinonaktifkan sementara 
dengan cara mengklik toggle Status Kondisi.



Tugas merupakan fitur workflow yang memungkinkan 
admin melakukan persetujuan pada penggunaan SPLP 
oleh Penyedia dan Pengguna. Fitur workflow ini secara 
default tidak aktif, namun dapat diaktifkan pada bagian 
Workflow pada menu Pengaturan.

Menu Tugas ini mencakup persetujuan oleh admin terkait 
sebagai berikut:
• Pembuatan Pengguna
• Pembuatan Aplikasi
• Pembuatan Langgana
• Pembaruan Langganan
• Pembuatan Kunci Aplikasi
• Perbuahan Status API

Tugas

Persetujuan Pembuatan Aplikasi



Tugas

Persetujuan pembuatan Kunci / Key Aplikasi

Persetujuan Langganan API

Persetujuan Publikasi API



Persetujuan Pembaruan Langganan



Pengaturan Aplikasi

Merupakan informasi daftar Aplikasi yang 
tersedia pada sebuah tenant. Pemilik aplikasi 
dapat diubah dan dipindah alihkan kepada 
pengguna lain di sebuah tenant / SPL-IPPD.



Pengaturan Workflow (1/7)

Merupakan pengaturan yang berfungsi 
mengaktifkan fitur persetujuan atau 
tugas yang ada pada penggunaan SPLP. 

Pengaktifan dan penonaktifan fitur 
workflow itu terdapat pada sama 
halnya Kebijakan Rat Limiting, yakni:

• Pembuatan Pengguna
• Pembuatan Aplikasi
• Pembuatan Langganan
• Pembaruan Langganan
• Pembuatan Kunci Aplikasi
• Perubahan Status API

Pengaturan Workflow yang aktif untuk 
sementara tidak dapat tampil 
dikarenakan terdapat bug saat 
pengembangan.



Pengaturan Workflow (2/7)

Contoh Workflow Pembuatan Langganan jika diaktifkan atau 
dicentang.

Penyedia API dapat menyetujui atau menolak permintaan 
Langganan API oleh Pengguna pada halaman Portal Penyedia > 
Detail API > Portal Configuration > Langganan.

Selain itu, Admin Tenant juga dapat mengelola persetujuan 
Berlangganan API yang dilakukan oleh Pengguna pada Portal 
Admin > Tugas > Pembuatan Langganan



Pengaturan Workflow (3/7)

Contoh Workflow Pembuatan Aplikasi jika 
diaktifkan atau dicentang.

Ketika Pengguna membuat Aplikasi pada 
halaman Portal Pengguna > Aplikasi, maka 
status aplikasi default menjadi INACTIVE serta 
tidak dapat digunakan untuk berlangganan. 
Admin Tenant perlu melakukan persetujuan 
terlebih dahulu agar status aplikasi menjadi 
ACTIVE dan Pengguna menggunakannya untuk 
berlangganan API.

Admin Tenant dapat mengelola persetujuan 
Pembuatan Aplikasi yang dilakukan oleh 
Pengguna pada Portal Admin > Tugas > 
Pembuatan Aplikasi.



Pengaturan Workflow (4/7)

Contoh Workflow Pembuatan Kunci 
Aplikasi jika diaktifkan atau dicentang.

Setelah Aplikasi Pengguna disetujui 
pembuatannya, Pengguna perlu 
menggenerate kunci aplikasi untuk Kunci 
Production dan Kunci Sandbox di 
halaman Portal Pengguna > Aplikasi > 
Detail Aplikasi. Hal ini bertujuan agar 
pengguna  dapat merequest token 
sebuah API yang dilanggan. Setiap 
pengguna ingin Generate Kunci Aplikasi, 
perlu persetujuan Admin Tenant.

Admin Tenant dapat mengelola 
persetujuan Pembuatan Kunci Aplikasi 
yang dilakukan oleh Pengguna pada 
Portal Admin > Tugas > Pembuatan 
Kunci Aplikasi.



Pengaturan Workflow (5/7)

Contoh Workflow Pembuatan Pengguna jika diaktifkan atau 
dicentang.

Pengguna tenant melakukan registrasi pembuatan Akun Pengguna 
pada halaman Portal Pengguna > Masuk > Buat Akun, maka akun 
yang dibuat belum bisa dapat mengakses fitur-fitur yang ada pada 
SPLP.

Oleh karena itu, Admin Tenant perlu mengelola persetujuan 
Pembuatan Pengguna pada halaman Portal Admin > Tugas > 
Pembuatan Pengguna.



Pengaturan Workflow (6/7)

Contoh Workflow Pembaruan Langganan jika diaktifkan atau 
dicentang.

Pengguna dapat merubah jenis / level berlangganan API pada 
halaman Portal Pengguna > Aplikasi > Detail Aplikasi > Langganan, 
lalu mengganti jenis berlangganan dengan mengklik tombol edit 
pada API yang berlangganan. Pilih jenis langganan yang baru lalu, 
lalu klik tombol Update untuk melanjutkan. Maka, Status 
Berlangganan sementara menjadi TIER_UPDATE_PENDING

Admin Tenant dapat mengelola pembaruan langganan API yang 
dilakukan pengguna pada Portal Admin > Tugas > Pembaruan 
Langganan.



Pengaturan Workflow (7/7)

Contoh Workflow Perubahan Status API 
jika diaktifkan atau dicentang.

Penyedia API dapat melakukan 
perubahan status API mulai dari 
Created, Published, Prototype, Blocked, 
Deprecated, hingga Retired pada 
halaman Portal Penyedia > Detail API > 
Publish > Lifecycle. Ketika workflow 
diaktifkan, maka setiap perubahan 
harus disetujui oleh Admin Tenant

Admin Tenant dapat mengelola 
pembaruan status API yang dilakukan 
oleh Penyedia pada Portal Admin > 
Tugas > Pembaruan Status API.



Pengaturan Pengguna

Merupakan tampilan daftar pengguna yang tersedia pada 
sebuah tenant. Disana Admin dapat menambah akun pengguna, 
mengkonfigurasi Role-nya dan mengatur ulang password akun. 
Untuk menambahkan akun tidak perlu memasukkan domain, 
masukkan domain saat melakukan login sebagai contoh berikut.

pembuatan username akun: dinkes

input username saat login: dinkes@arn.go.id

Sebelum melakukan login tentukan terlebih dahulu role dari 
akun yang telah dibuat, pemilihan role dijelaskan di Pengaturan 
Role Permission.



Untuk dapat mengubah password 
akun SPLP maupun SPL-IPPD 
lakukan Login terlebih dahulu 
pada Portal Pengguna kemudian 
ikuti langkah berikut:

1. Lalu klik Profil Pengguna

2. Ubah Kata Sandi

3. Lengkapi Password saat ini

4. Lengkapi Password baru

5. Konfirmasi Password baru

6. Klik Simpan

Ubah Kata Sandi Mandiri



Pengaturan Manage Role

Setiap organisasi bisa jadi memiliki role 
yang berbeda-beda, disini admin dapat 
mengelola role untuk dibuat atau 
disesuaikan berdasarkan kebutuhan. 
Secara default sistem meberikan akaun 
yang terdiri dari: Internal/subscriber, 
Internal/publisher, Internal/analytic, 
Internal/devops, Internal/admin.
Diluar dari pada itu setiap tenant bisa  
mengelola sendiri role sesuai dengan 
yang dibuhkan.

Berikut merupakan contoh 
penambahan Role PENGGUNA, 
PENYEDIA dan PENYELENGGARA. 
Setelah menambahkan role yang pada 
halamana Manage Role ini, baru dapat 
dilakukan penentuan hak akses role 
pada halmaan Role Permission.



Pengaturan Role Permission 1/4



Pengaturan Role Permission 2/4



Pengaturan Role Permission 3/4

Secara umum, SPLP setidaknya ada 3 
jenis akun / aktor :
1. Admin SPL-IPPD
2. Publisher  / Penyedia API
3. Subscriber / Pengguna API

Admin SPL-IPPD adalah akun yang 
dapat mengelola sebuah tenant SPL-
IPPD secara keseluruhan. Akun ini juga 
bertindak sebagai Publisher sekaligus 
Subscriber.

Publisher adalah akun yang dapat 
membuat dan mempublish API, namun 
akun ini juga bertindak sebagai 
Subscriber.

Sedangkan Subcriber adalah akun yang 
hanya dapat berlangganan API saja. 
Untuk Roles masing-masing akun, bisa 
dilihat pada gambar di samping

Penjelasan masing-masing roles default SPLP :

1. Internal/admin : jenis roles dengan privilege tertinggi, 
memiliki akses ke halaman portal Admin SPLP serta dapat 
melakukan management keseluruhan Tenant SPL-IPPD.

2. Internal/creator : jenis roles untuk membuat API.

3. Internal/devops : jenis roles yang dapat melakukan publish 
API atau perubahan status API.

4. Internal/publisher : jenis roles yang mengatur dan 
mengelola langganan sebuah API.

5. Internal/analytics : jenis roles untuk memantau akses 
monitoring.

6. Internal/subscriber : jenis roles untuk berlangganan atau 
menggunakan layanan API.



Pengaturan Role Permission 4/4

Role Permission dapat 
diterapkan pada setiap 
Pengguna yang ada pada 
Tenant.

Cara mengaturnya yaitu buka 
Portal Admin > Pengaturan > 
Pengguna, klik ikon pensil atau 
Edit pada salah satu pengguna 
lalu centang Role-role yang 
diinginkan. Tekan tombol save 
apabila sudah sesuai.



Pengaturan Tema

Sedang dalam pengembangan, fitur 
yang akan hadir pada pengaturan ini 
diantaranya adalah fitur mengubah 
profil tenant yang terdiri dari:
• Gambar/Logo tenan
• Nama Tampilan
• Nama Lengkap Instansi
• Deskripsi Instansi
• Tampilan
• Footer





Monitoring Traffic
• Total Traffic
• Error Req. Count
Untuk menggunakan fitur Monitoring Traffic ini pilih terlebih dahulu API 
yang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya.

Monitoring Error
Memantau error call dengan bervariasi kode error.
Untuk menggunakan fitur Monitoring Error  ini pilih terlebih dahulu API 
yang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya.

Monitoring Latency

1. Avg. Response Latency

2. Avg. Request Mediation Latency

3. Avg. Backend Latency

Untuk menggunakan fitur Monitoring Latency ini pilih terlebih dahulu API 
yang akan dimonitor, selanjutnya dapat dipilih waktu pemantauannya.

Monitoring Traffic, Error, Latency



Monitoring Log

• Request Time
• API Name
• API Method
• Resource
• API Type
• Application Name
• User IP
• User Agent
• Platform
• Destination
• Environment
• responseCacheHit
• Response Code
• Backend Latency
• Response Mediation Latency
• Response Latency

Untuk menggunakan fitur Monitoring 
Error  ini pilih terlebih dahulu API yang 
akan dimonitor, selanjutnya dapat 
dipilih waktu pemantauannya.



Sekian,

Terimakasih.
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